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Prioritit
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Fillig Status

Fortschritt

Nachwels f Link

Phase 1 | Bestandsaufnahme  Kritische Geschiiftsprozesse erfassen Liste der wichtigsten Betricbsprozesse liegt vor Hoch Geschiiftsfithrung 26.05.2026  01.06.2026 Offen ) 0%
Ubersicht iiber PCs, Server, NAS, Router, Cloud, l

Phase 1 | Bestandsaufnahme IT-Systeme inventarisieren Website, Telefonie Hoch IT intern 26052026 04062026 Offen %%

Phase 1 3 Bestandsaufnahme Benutrer- und Admin-Konten priifen Aktive, chemalige und externe Konten sind sichtbar  Hoch IT intern 28052026  06.06.2026 Offen [ 0%
Passwortmanager einfihren oder l

Phase 1 5 Identititen bereinigen Lentrale, sichere Ablage fiir Zugiinge etabliert Hoch Geschiiftsfiihrung 30.05.2026 12.06.2026 Offen 0%
Multi-Faktor-Authentifizrierung fiir E-Mail l

Phase 1 5 Identititen aktivieren Alle Mailkonten mit MFA geschiitet Hoch IT-Dienstleister 310.05.2026  14.06.2026 Offen 0%
MFA fiir Cloud, Banking, Hosting, Kritische Plattformen sind nicht mehr nur l

Phase 1 & Identititen Backup und VPN aktivieren passwortgeschiitet Hoch [T-Dienstleister 02.06.2026 19.06.2026 Offen 0%
Admin-Konten von Benutrerkonten l

Phase 1 10 Identititen trennen Normale Arbeit erfolgt ohne Adminrechte Hoch IT intern 04.06.2026  22.06.2026 Offen 0%
Konten chemaliger Mitarbeitender und Alt- l

Phase 1 12 Dokumentation Alte Konten deaktivieren Dienstleister entfernt Hoch IT intern 06.06.2026 24 .06.2026 Offen 0%

Phase 1 15 Backups Backup-5Status priifen Bekannt, was wann wohin gesichert wird Hoch IT-Dienstleister 09062026 24062026 Offen [ %%
Domain, DNS, Hosting, Cloud-Tenant und l

Phase 1 20 Denstleister Digitale Eigentiimer kliren Adminrechte sind dem Unternchmen zugeordnet Mittel Geschiiftsfithrung 14.06.2026  24.06.2026 Offen 0%
Mindestens eine offline oder unverinderbare l

Phase 2 31 Backups 3-2-1-Backup-Konzept definieren Sicherung vorgeschen Hoch IT-Dienstleister 25.06.2026 02.07.2026 Offen 0%

Phase 2 15 Backups Immutable oder Offline-Backup einrichten Ransomware-resistente Backup-Ebene vorhanden Hoch IT-Dienstleister 29062026 09072026 Offen l %%
Riicksicherung eines reprisentativen l

Phase 2 40 Backups Ersten Restore-Test durchfithren SystemsDatenbestands dokumentiert Hoch IT-Dienstleister 04.07.2026  14.07.2026 Offen 0%
Firewall, VPM, NAS, Website/CMS und Fernwartung l

Phase 2 15 Patch-Management  Internet-exponierte Systeme patchen aktuell Hoch IT-Dienstleister 29.06.2026 14.07.2026 Offen %%
Betrichssystemne und Kemnanwendungen auf l

Phase 2 40 Patch-Management  Arbeitspliitee und Server aktualisieren aktuellem Stand Mittel IT intern 04.07.2026  19.07.2026 Offen 0%
SPF, DEIM und DMARC Eigene Maildomain gegen Missbrauch besser l

Phase 2 42 E-Mail-Sicherheit pritfen/einrichten geschiitet Hoch IT-Dienstleister 06.07.2026 19.07.2026 Offen 0%
Lahlungs- und Freigabeprozesse Zweiter Kanal bei IBAN-Anderungen und l

Phase 2 45 E-Mail-Sicherheit definieren ungewihnlichen Zahlungsanweisungen Hoch Buchhaltung 09.07.2026 22072026 Offen 0%%
Mur notwendige Zuginge, MFA wo méglich, keine l

Phase 2 48 MNetzwerk Fernzugriffe/ VPN absichern offenen Altugiinge Hoch IT-Dienstleister 12.07.2026 24.07.2026 Offen 0%
Wartungsvertrige und Reaktionszeiten l

Phase 2 50 Dnenstleister priifen Zustindigkeiten und Eskalationswege sind klar Mittel Geschiiftsfithrung 14.07.2026  24.07.2026 Offen 0%
Systemliste, Zugangskonzept, Backupplan, l

Phase 2 55 Dokumentation IT-Dokumentation aktualisieren Dnenstleisterkontakte dokumentiert Mittel IT intern 19.07.2026 24.07.2026 Offen 0%
Kurzer Plan mit Rollen, Kontakten, ersten Schritten l

Phase 3 61 Motfallplan IT-Notfallplan erstellen und Priorititen liegt vor Hoch Geschiftsfihrung 25.07.2026  03.08.2026 Offen 0%
Gedruckte Kontaktliste fir IT, Hoster, Versicherung, l

Phase 3 64 Motfallplan Offline-Motfallkontakte zusammenstellen  Datenschute, Bank vorhanden Hoch Geschiiftsfithrung 2072026 05082026 Offen %%
Trennung von Biiro, Server/NAS, Giiste-WLAN, l

Phase 3 65 MNetzwerk MNetzwerksegmentierung planen loT/Kameras, Produktion definiert Mittel IT-Dienstleister 29.07.2026  11.08.2026 Offen 0%
Micht vertrauenswiirdige Geriite haben keinen l

Phase 3 0 Metowerk Giiiste- und loT-Metze trennen Lugniff auf Kemnsysteme Mittel IT-Dienstleister 03.08.2026 18.08.2026 Offen 0%
Kurzschulung Phishing und Verhalten im  Team kennt Meldewege, Zahlungsregeln und l

Phase 3 72 Mitarbeiter Notfall durchfiithren typische Angriffsmuster Hoch Teamleitung 05.08.2026  18.08.2026 Offen 0%
Ransomware-Szenario als Trockeniibung Entscheidungskette und erste 120 Minuten wurden l

Phase 3 78 Motfallplan durchspiclen petestet Hoch Geschiiftsfithrung 11.08.2026  21.08.2026 Offen 0%
Zweiten Restore-Test mit kritischem l

Phase 3 80 Backups System durchfiihren Wiederanlauf fiir Kernsystem ist realistisch getestet  Hoch IT-Dienstleister 13.08.2026  23.08.2026 Offen 0%
Mabnahmen reviewen und Rest-Risiken (Mfene Punkte sind bewertet und dem Regelbetrieh l

Phase 3 #4 Dokumentation priorisicren zugeordnet Mittel Geschiiftsfithrung 17.08.2026  23.0B.2026 Offen 0%
RegelmiBige Priifung und Dokumentation statt Ad- l

Repgelbetrich 491 Patch-Management — Monatlichen Update-Bhythmus festlegen  hoc-Beaktion Mittel IT intern 24 08.2026 22092026 Offen 0%%

Regelbetrich 91 Backups Cruartalsweisen Restore-Test festlegen Riicksicherung wird dauerhaft iiberpriift Hoch IT-Dienstleister 24.08.2026 22.09.2026 Offen ) 0%
Motfallfihigkeit bleibt lebendig und wird nicht l

Regelbetrieb 91 Motfallplan Jihrliche Notfallibung planen Aktenordner Mittel Geschiiftsfithrung 24 08,2026  22.09.2026 Offen 0%




